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KRATICE

AGC — Automatic generation control

DAS - Daljinska stanica

HOPS - Hrvatski Operator Prijenosnog Sustava
ICCP — Inter-Control Center Communications Protocol
NDC — Nacionalni Dispecerski Centar

PLC — Programmable logic controller

PPU — Pruzatelj pomoc¢ne usluge

RDC - Rezervni Dispecerski Centar

SCADA - Supervise Control and Data Aqusition System
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Komunikacijski zahtjevi za PPU "‘"' HOPS

1. Uvod

Namjena dokumenta je opis mogucih komunikacijskih rieSenja za PPU-a sa sustavom
SCADA/AGC lociranim u Hrvatskom operatoru prijenosnog sustava. Samo testiranje
komunikacijskog sustava izvodi se najmanje sedam (7) kalendarskih dana prije pocCetka
testiranja sposobnosti tehnickin moguénosti regulacijskih jedinica. Detalji, tj. protokol
testiranja komunikacijskog sustava usuglasava se s podnositeljem zahtjeva prije samog
testiranja.
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2. Komunikacijski zahtjevi za PPU

PPU moze pruzati uslugu regulacije na prijenosnoj mrezi, na distribucijskoj mrezi ili
kombinirano. Ovisno od lokacije pruZzanja pomoc¢ne usluge predviden je slijedec¢i nacin
spajanja:

1) PPU prikljuéen na prijenosnu mrezu
U slu€aju pruzanja pomocne usluge korisnika mreze prikljuéenog na prijenosnu mrezu,

komunikacija s korisnikom mreze se ostvaruje putem postoje¢e procesne mreze HOPS-a
dostupne u trafostanici u kojoj se PPU povezuije.

Kroz mrezu HOPS-a je ostvarena mrezna redundancija (barem 2 mrezna puta) do NDC-
a i RDC-a putem procesne mreze.

Na lokaciji PPU-a ugraduje se mrezni usmjernik na koji se povezuje upravljatka oprema
PPU-a (DAS ili PLC).

PPU se povezuje putem IEC 60870-5-104 protokola za razmjenu podataka u realnom
vremenu gdje lokalni (DAS ili PLC) uredaj inicira komunikaciju (IEC 60870-5-104 Master
nacin rada) prema sustavu SCADA/AGC u HOPS-u.

IEC 104

SCADA / AGC

HOPS Procesna mreza

IEC 104

PPU1 PPU 2

Slika 1 Komunikacija prema PPU priklju¢enom na mrezu HOPS-a
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2) PPU priklju¢en na distribucijsku mrezu ili skupina korisnika mreze priklju¢enih na
prijenosnu i/ili distribucijsku mrezu

U slu€aju pruZzanja pomocne usluge korisnika mreze priklju¢enog na distribucijsku mrezu,
PPU nije direktno elektriéni prikljuéen na mrezu u vlasnistvu HOPS-a, ve¢ je povezan na
mrezu HEP ODS-a ili nekog drugog operatora distribucijskog sustava. U ovome slucaju nije
moguca direktna komunikacija prema sustavu SCADA/AGC putem procesne mreze HOPS-
a.

Za potrebe povezivanja PPU priklju€enog na distribucijsku mrezu ili skupine korisnika
mreze prikljuCenih na prijenosnu i/ili distribucijsku mrezu, treba imati 2 mrezna prikljucka
putem javno dostupnih mreza telekom operatera. Redundancija se mora ostvariti na naéin da
se veza realizira putem dva razli¢ita telekom operatera (ukoliko se radi o istoj tehnologiji) ili
dvije razli¢ite tehnologije povezivanja (npr. Mobilna veza + opti¢ka veza/DSL).

PPU se povezuje putem IEC 60870-6 (TASE.2/ICCP) protokola za razmjenu podataka u
realnom vremenu.

SCADA / AGC

PPU1 PPU 2

Slika 2 Komunikacija prema PPU priklju¢enom na distribucijsku mrezu ili skupini korisnika mreZe priklju¢enih na
prijenosnu i/li distribucijsku mrezu
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3. Sigurnost

Obzirom da se PPU povezuje sa sustavom SCADA/AGC u HOPS-u, nuzno je da
zadovolji minimalno slijedeée sigurnosne kriterije:

1) Fiksna IP adresa

Ukoliko se spajanje izvodi direktnom vezom u trafostanici HOPS-a na lokaciji ¢e biti
postavljen mrezni usmjernik i pruzatelju pomoc¢ne usluge ¢e biti dodijeljena fiksna IP adresa.

U sluaju povezivanja PPU-a na distribucijskoj mreZi ili skupine Kkorisnika mreze
priklju€enih na prijenosnu i/ili distribucijsku mrezu putem javno dostupnih telekom mreza,
PPU mora osigurati fiksnu IP adresu za sve veze prema nadredenom centru.

2) VPN

Ukoliko je veza ostvarena putem javno dostupne mreze telekom operatora PPU ¢ée se
dodatno povezati putem VPN veze (L2TP protokolom) kako bi podaci bili enkriptirani. U tom
slué¢aju PPU duzan je ispuniti VPN izjavu s korisni¢kim podacima za koje HOPS odobrava
pristup.

3) Certifikat

Za potrebe VPN povezivanja putem L2TP protokola HOPS ¢e generirati korisniCki
certifikat koji se dostavlja PPU-u.

Sva komunikacija prema sustavu SCADA/AGC u HOPS-u ide preko mreznog vatrozida u
kojem se propustaju samo odredene mrezne usluge.

U slu€aju nekih nedostataka u mrezi, PPU je duzan pravovremeno obavijestiti HOPS o
nedostatku i poduzeti potrebne korake da sustav dovede u funkcionalno stanje.
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4.1. Razmjena podataka s PPU aFRR

PPU ¢e biti povezan u sustav SCADA/AGC instaliran u NDC-u i RDC-u. Komunikacija
izmedu PPU-a i HOPS-a je dvosmjerna i izvodi se minimalno svake 2 sekunde koliko je
vrijeme izvodenja aFRR-a u HOPS-u.

Tablica 1 Minimalni skup podataka koji se Salje portfelju za pruZanje rezerve aFRR

Veliina Opis Tip
Zahtjev MW toCni iznos zahtijevane snage od PPU- vPorftfte za
a pruzanje rezerve
Pong Integer odgovor na PING broja¢ dobiven od Portfelj za
(1-999) PPU-a — test komunikacije pruzanje rezerve
Indikacija u Dvostruka indikacija da se PPU trenutno koristi u Portfelj za
REG indikacija aFRR-u pruzanje rezerve

Tablica 2 Minimalni skup podataka koji se prima od portfelja za pruZanje rezerve aFRR

Veli¢ina Opis Tip
.. : Portfelj za
Regulacijska trenutna mjerena radna snaga v
MW , i, - pruzanje
radna snaga portfelja koji sudjeluje u regulaciji
rezerve
Gornia granica trenutna gornja granica opsega koja Portfelj za
ja g - MW se koristi u sustavu aFRR-a za pruzanje
opsega regulacije -
trenutni interval rezerve
. : . Portfelj za
Planirana bazna planirana bazna snaga za 5 min .
MW - pruzanje
shaga unaprijed
rezerve
Donia aranica trenutna donja granica opsega koja se Portfelj za
ja g - MW koristi u sustavu aFRR-a za trenutni pruzanje
opsega regulacije .
interval rezerve
broja¢ koji se Salje od PPU-a — test Portfeli za
Pi Integer komunikacije (integer broj od 1 do el
ing S . S pruzanje
(1-999) 999) i mijenja se svakim uspjesnim
. rezerve
prijiemom PONG-a
Indikacija Dvostruka signal kojim PPU signalizira da ima P?_Lt;ea”nia
Mjerenje u kvaru indikacija kvar na mjerenju snage F:'ezervje
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Tablica 3 Minimalni skup podataka koji se prima od portfelja za pruZanje rezerve aFRR za pojedinu tehnicku
Jedinicu snage preko 1,5 MW

Veli¢ina Opis Tip
Mjerena radna . o . .
snaga tehnicke MW trengtng mjerena snaga po;edlne tehplcke Tehplpka
NP jedinice koja sudjeluje u regulaciji jedinica
jedinice
Postavna - .
snaga tehnicke MW ’Ervenu_tna_ p_ostav_na sna_nga_po;edlne 'I_'eh_nl_cka
T s tehniCke jedinice koja sudjeluje u regulaciji jedinica
jedinice
Planirana
bazna snaga MW planirana bazna snaga pojedine tehni¢ke Tehnicka
tehnicke jedinice za 5 min unaprijed jedinica
jedinice
Indikacija u Dvostruka indikacija za pojedinu tehnicku jedinicu Tehnicka
REG indikacija koja sudjeluje u pruzanju usluge aFRR jedinica
In_dlkac_:lja Dvostruka signal kojim PPU signalizira da ima kvar Tehnicka
Mjerenje u ndikacii : . ke tehnicke iedini edini
kvaru indikacija na mjerenju snage neke tehnicke jedinice jedinica
4.2. Razmjena podataka s PPU mFRR
Tablica 4 Minimalni skup podataka koji se prima od portfelja za pruzanje rezerve mFRR
Veli€ina Opis Tip
Regulacijska trenutna mjerena radna snaga koja Portfelj za
MW L pruzanje
radna snaga sudjeluje u regulaciji
rezerve
Planirana bazna planirana bazna snaga za 5 min Porhjelj za
MW - pruzanje
snaga unaprijed rezerve
Indikacija Dvostruka signal kojim PPU signalizira da ima P?_Lt;ea”nia
Mjerenje u kvaru indikacija kvar na mjerenju snage F:'ezervje

Tablica 5 Minimalni skup podataka koji se prima od portfelja za pruZzanje rezerve mFRR za pojedinu tehni¢ku
Jedinicu snage preko 1,5 MW

Veli€ina Opis Tip
Mjerena radna . - . .
snaga tehnicke MW trengtng mjerena snaga po;edlne tehplcke Tehplpka
T s jedinice koja sudjeluje u regulaciji jedinica
jedinice
Planirana
bazna snaga planirana bazna snaga pojedine tehnicke Tehnicka
X MW S : . N
tehnicke jedinice za 5 min unaprijed jedinica
jedinice
In'dlkac_:lja Dvostruka signal kojim PPU signalizira da ima kvar Tehnicka
Mjerenje u ndikacii : . ke tehnicke iedini edini
kvaru indikacija na mjerenju snage neke tehnicke jedinice jedinica

Hrvatski operator prijenosnog sustava d.o.o. | Kupska 4 | 10000 Zagreb | Telefon: +385 1 4545 111 | Telefax: +385 1 4545 187 | www.hops.hr

6
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U tablicama 1, 2, 3, 4 i 5 naveden je minimalni skup podataka koji se razmjenjuju s
pojedinim portfeljem za pruzanje rezerve ili tehnickom jedinicom. HOPS ima pravo zatraziti
dodatni skup podataka koji su nuzni zbog specifiCnosti spajanja nekog novog tipa tehnickih
jedinica.
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